ILUSTRE MUNICIPALIDAD DE DALCAHUE

APRUEBA POLITICA GESTION DE RIESGOS DE SEGURIDAD
DE LA INFORMACION

DECRETO ALCALDICIO N.° 1.407
DALCAHUE, 20 de mayo del 2024.-

VISTOS: Los numerales 04.01, 04.02, 05.01.01, 05.01.02
de la Norma Chilena ISO 27002 de 2009 referente a la Evaluaciaon y tratamiento de
riesgo y politica de seguridad de la informacion; las facultades que me confieren los
Articulos 4°, 5° d), 12° inciso cuarto, y 63° letras f) e i), todos de la Ley N° 18.695; el
Decreto Alcaldicio N° 548 de fecha 07 de Marzo de 2022 que declara Alcalde de
Dalcahue en relacion a la sentencia firme y ejecutoriada del Tribunal Calificador de
elecciones, Rol N® 1459-2021;

CONSIDERANDO: La necesidad de otorgar el adecuado
respaldo juridico administrativo a la definicion de la estructura de la Municipalidad y
a |la asignacion de funciones a las respectivas Unidades, con el fin de procurar su
efectivo y coordinado ejercicio, tendiente a cumplir los objetivos que fija la ley, el Sr.
Alcalde haresulto dictar la siguiente POLITICA GESTION DE RIESGOS DE SEGURIDAD
DE LA INFORMACION.

POLITICA GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION

1 PROPOSITO

La gestion de riesgos de seguridad de la informacion tiene como objetivo principal
proteger la confidencialidad, integridad y disponibilidad de la informacion, asi como
salvaguardar los activos de informacion de la organizacion.




En este contexto, la lustre Municipalided de Dalcahue establece ias directrices para
1a gestién de riesgos vinculadas a la seguridad de la informacién, para determinar la
identificacion, evaluacion, tratamiento y monitoreo de los riesgos de seguridad de la
informacién en la institucion, determinando el marco de actuacién aceptable para los
niveles de riesgo inherantes, dentro del cuatl debe circunscriblise el desarrotio normat
de esta, vy las medidas apropladas para la adecuada gestion riesgos.

2 ALCANCE O AMBITO DE APLICACION

Esta politica aplica a todos los activos de Informacion e incluso aquellos gestionados
med!ante contratos con terceros.

Aplica a todos tos funcionarios (planta, contrata, reemplazosy suplencilas), personata
honorarlos y terceros (proveedores) que prasten servicios para I. Municipalidad de
Dalcahue.

Esta politica se basa enlo definide en enlanorma NCh-1SO 27002:2009 :
04.01 Evatuando el Riesgo de Seguridad .
04,02 Tratando los Riesgos de Seguridad.

Esta politica sbarca los sigulentes controles definidos en la norma NCh-ISO
27002:2009:

05.01.01 Documento de politica de seguridad de la Informacion.
05.01.02 Revisién de las polfticas de seguridad de la infarmacion.

3 MATERIAS QUE ABORDA.

Establecer, formalizar y poner en practica una metodologfa integrat para la
gestion del riesgo.

Definiry establecer el nivel aceptable de los riesgos.

Contar con la aprobacidn explicita de los planes de mitigacion de los riesgos.

. Realizar evaluaciones periddicas de los procedimientos ent uso para el control
de los riesgos.
. Mantaner Informadas a las partes Involucradas sobra el estado y el perfil

de riesgos de seguridad de la informacién en sl Municipio.




4 ROLES Y RESPONSABILIDADES

»

Dlrectivos: responsables de generar las condlciones adecuadas para la
ejecucisén y comunicacién de la presente politica, asi como de establecer el alcance
para su aplicacion. Promover una cultura de gestion de riesgos de segutidad de la
informacién entoda la organizacién. Ademads, son responsable de asignar los recursos
necesarios para implementar, mantener el praceso de gestién de riesgos ytratamiento.

Comité de Seguridad de la Informacion: El Comité de Seguridad de la
Informacién (CS)) tiene la responsabilidad de supervisar y respaldar la gestlon de
rlesgos de seguridad de la informacion del Munleiplo. Esto Incluye la revision regular
de la efectividad de las politicas, directrices y procedimientos relacionados con la
gestidn de riesgos,

Encargado de Seguridad de la Informacion: Velar por el cumplmiento de la
prasente politica vy brindar asesoramiento en lag identificacion de las amenazas que
pueden afectar a los activos de informacidn y las vulnerahilidades gue propician las
mismas e informar al Comité de Seguridad de la Informacidon sobre los resultados de
la evaluecldn de los riesgos. Es responsable, en conjunto con los propietarios de los
activos de informacién, por la definicion de las acciones de tratamianto ds los riesgos
de seguridad de la informacion.

Los funcionarios Encargados de los activos de informacidn: Quienas tengan &
st cargo los activos tendran que dar aplicacidon a la presente politica e identificar,
estimar y valorar los riesges identificados. Es responsabls, en conjunto con el
responsable de seguridad de le informacidn, por la definicidon de las acciones de
tratamiento de los riesgos de seguridad de la informacién.

5 TERMINOLOGIA

En este apartado se introducen los términos utilizados en la gestién de riesgos, su
compransidn facllitaré el resto de la lectura de la prasente politica.

Aceptacldn del riesgo: Decision informada en favor de tomar un riesgo; la aceptacion

del rlesgo puede tener lugar sin que exista tratamiento del riesgo o durante el proceso
de tratamiento del riesgo.




Activos de informacién: teda informacién o recurso relacionado pam la creacion,
aslmacenamiento, gestidn o transmision de dicha informacién. Podréan ser activos
materiales (RRHH especializados, aparatos, aquipos, redes, Instalaciones, soportesy
sistemas de almacenemiento) o intangibles (datos, aplicaciones, sistemas aperativos,
bases de datos, Imagen, reputacion, marcas de la organizacién).

Amenaza: Causa potencial de un incidente no deseado, el cual pueds ocasicnar defic
8 un sistema o a una organizacion.

Anglisis dal riesgo: Process que permita comprender la haturaleza del rlesgo vy
determinar el nivel de riesgo. Para ello, tradicionalments las metodologias proponen
gite se realice un Inventaric de activos, se determinen las amenazas, las
probabilldades de qgue ocurran yios posibles impactos.

Apreclacion del riesgo: Proceso global gue permite la identificacion del rlesgo, el
analisis del riesgo y su evaluacisn.

Duefio del rlesgo: Persona o entldad gue tlens ia responsabilidad y autoridad para
gestlonar un riesgo,

Impacto o consecuencia de la materializacion de una amenaza sobre un activo
aprovechando una vulnerabilidad. El impacto se suele estimar en porcentaje de
degradacion gue afecta al valor del activo, el 100% serfa la pérdida total del activo.

Impacto: as la consecuencia de la materializacion de una amenaza sobre un active. EL
costo para la institucién de un incidente de la escala que sea, ue pueds 0 no ser
medido en términos estrictamente financieros (ejem.: pérdida de reputacion,
implicaciones legales, entra otros).

Incidente: Evento inesperado o no deseato con consecuencias en detrimento de la
seguridad de las redes, equipos y sistemas de informacion.

Nivel del riesgo: Magnitud de vn riesgo o combinacién de rlesgos, expresados en
términos de la combinacién de consecuencias y de probabilidad.

Probabilidad: Es la posibilidad de ocurrencia de un hecho, suceso o acontecimiento.)
Proceso de gestién da riesgo: Aplicacién sistemdtica de politicas, procedimientos y
précticas de gestion a las actividades de comunicacion, consulta, establecimiento dat
contexto, e Identificacién, anélisis, evaluacidn, tratamiento, segulmiento v revision del
riesgo. Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio an un activo de informacién. Suele
considerarse como una combinacién de la probabilidad de un evento y sus
consacuencias




Riesgo de Cibherseguridad: Toda circunstancia o hecho razonablemente identificable
gue tenga un posible efecto adverso en la seguridad de tas redes, equipos y sistemas
de Informacidn. Se puede cuantificar como la probabllidad de materializaclon de una
de las amenazas antes mencionadas que produzca un impacto en términos de
operatividad, o de integridad, confidencialidad o disponibitidad de datos.

Riesgo Inherents: Toda actividad, solo por el hecho de ser realizada, en sf tlene
asociado un riesgo implfcito (es decir, antes de aplicar controles). Es también llamado
riesgo purc.

Rissga resldual: Riesgo remanente después del tratamiento del riesgo.

Tratamiento de los riesgos Para aquellos riesgos cuyo nivel estd por encima del umbral
deseado la institucion dsbe decidir cual es el mejor tratamlento que permita
disminuitlos.

Vulnerabilidad o brecha informatica: Dehilidad de un activo o control que pueds ser
explotado por uha o mas amenazes informéticas.

6 DIRECTRICES DE LA POL{TICA

6.1 Declaracion Institucionat

La ). Municipalided de Dalcahue, declara su Intenclon, promocion y aplicacidn de la
gestlon de riesgos de seguridad de la informacion de una forma adecuada y basads en
marcos normativos ampliamente utilizados y consolidados a nivel global segln la
NCh-ISO 27002. Con sl fin de gestionar los riesgos, sobre los activos vinculados a los
procesos institucionales y de soporte, para el cumplimiento de los objetivos
estratégicos, con foco en la ciberseguridad y asegurando ia continuidad de los
serviclos criticos, para garantizar la confidencialldad, integridad y disponibitidad de la
informacion.

6.2 Principios

Para los efactos dg establecimiento de pricticas de gestién de rlesgos, la presente
politica utilizard el enfoque proveido por la norma NCh-1SO 31.000:2018 sobre las
directrices de un sistems de gestion de riesgos, puntualmente su apartado nimero 4,
saobre los "Principios?, sefialados a continuacién,

Principios Generales




Considerando la norma, que un riesgo es un "efecto de la incertidumbre sobre los
objetivas”, y la gestion de éste, las "actividades coordinadas para dirigir v controlar ia
organizacidn con relacion al riesgo”, ta prasente politica sa orienta a estahlecer los
principios detallados a continuacidn, y su aplicabitidad en el Municipio.

Integrada: La gestién de riesgos serd parte Integral de los activos de informacion que
se encuentren asociados a los procesos tecnoldgicos, y de soporte a los ssrviclos que
antrega el Municipio.

Estructurada y exhaustivo: Se debe considerar un enfoque estructurado y exhausto
hacla la gestidn de riesgos, contribuyendo a resultados coherentes y comparabtes.

Adaptada: Los procesos de la gestibn de riesgos se pueden adaptar, v son
proporcionales a los contextos externos e internos del Municipio, en orientacion a sus
ohletivos estratégicos,

Incluslva: Considera la participacién de cada parte interesada, con el objeto de
conocer ¥ considerar sus puntos de vista y recomendaciones, para promover
consciehcia y una gastién de riesgos informada.

Dinémica: Se debe considerar que los rlesgos pueden cambiar en el tiempo,
modificando sus evaluaclones e impactos respecto a los contextos del Municipio, por
tal motivo, la gestion de riesgos debe detectar, anticipar y responder a cambios y
eventos de una forma apropiada y oportuna.

Mejor Informacién disponible: La informacion a considerar en la gestién de riesgos se
debe basar en historia y actualizacién, asl como también en su expectativa futurs, la
Informacién a evaluar debe considerar ademss ser oportuna, clara y disponible.

Factores humanosy culturales: Se debe considerar el comportamiento humano junto
con su cultura, las que influyen considerablemente en todos los aspectos de la gestion
de riesgo.

Mejora continua: Se debe fomentar la mejora continua de la gestién de rlesgos,
considerando slempre el aprendizaje y experiencia.

7 MODELO DE ADMINISTRACION DE RIESGOS

Lea I. Municipalidad de Dalcahue adopta un modelo con enfoque sistemstico de gestion
del riesgo de segwiidad de la informacién para identificar las necesidades
crgenizacionales en retacién con los requisitos de seguridad de la informacisn y para
crear un sistema de gestidn del riesgo de seguridad de la Informacion (SGSI) eficaz.




La gestion del riesgo de seguridad de la informacién Municipal debe contilbuir a lo
siguiente:

7.1.1 Marco de gestién de riesgos

Se establece como marco de gestion de riesgos de la seguridad de la informacion del
Municiplo, el que define los procesos, las responsabilidades y los criterios para la
{dentiflcacién, evaluaclén, tratamiento y monitoreo de los riesgos. Las medidas de
control necesarias para su mitigacion, se monitorea su aplicacion y se informa de sus
resultados al nivel directivo de la institucion.

El analisis de riesgos dae seguridad de la informacion debe ser realizado de forma
metadica impldiendo omisionss, improvisaciones o posibles criterios arbitrarios, bajo
la adopcion del siguiente marco.

Elmarco concaeptual para la gestion de riesgos de la seguridad de la Informacion
es la norma ISO / 1EC 27005: 2020, norma que aporta directrices para la gestién de
riesgos de seguridad de ta informacidn.

7.1.2 Determinacitn del contexto

Se debe determinar las cuestiones externas e internas que son pertinentes para su
propositoyque afectan a su capacidad para lograr los resultados previos de su sistema
de gestidn de la seguridad de la informacion. Por tanto, se deberd determinar los
condiclonantes tanto internos como externos gue definen el marco de trabajo.

A nivel interno se deberan tener en cuenta: la cultura, recursos, procescs y
objetivos de la Institucion.

A nivel extemo se consideran diferentes aspectos relativos al entorno social,
econdémico, legislativo y de gobierno.

7.1.3 Determinacién del Alcance y limites

Se debe definir el alcance y los Uimites de la gestién del riesgo de seguridad de la
Informacidn de la 1. Municipalidad de Dalcahue y sl alcance del proceso de gestién del
riesgo de segutidad de la informacitn para garantizar qus todos los activos relevantes
se tomen sh consideracion en la evaluacion del rlesgo.

Adicionalmente, la organizacién deberfa proporcionar justificacién para cada
exclusidn del alcance.




7.1.4 ldentificacion de Riesgos

La identificacién de los riesgos de seguridad de la informacion debe ser reslizada en
conjuntc entre laa personas responsablaes de los actives en que se desenvuelve la
institucion y el Encargado de Seguridad.

El modelo se hasa en la asignacion de una "Probabilidad de Ocurrencie” y una
valorizaciondela "Consecuencia” o "lmpacto™ a cada uno de los eventos identificados,
para asl asignar prioridades y establecer las acciones de mitigaclén a implementar. El
resultado de este andlisls se resume en un Registro de Riesgos y en un Mapa de Riesgos
institucional.

El criterio para definir la probabilidad puede ser de tipo estadistico, basarse en la
sxpsrienclia y/o conocimiento del duefio del activo v/o experto técnicos solire la
materia, o ser determinado mediante simulacion u otras técnicas.

7.1.5 Valotaclén o epreciacién de riesges

Una vez definido el contexto se dehen valorar los riesgos. Daterminar los riesgos que
van 8 ser controlados por medio de su identificacién, andlisis y evaluacion. Todos
aquellos riesgos que no sean identificados quedaran como riesgos ocultos o no
controlados. Se¢ deben realizar en esta fase las slgulentes actividedes:

Se debe llevar a cabo un proceso de identificacién de riesges de seguridad de la
Informacién an la organizacion. Este proceso incluird (8 identificacion de activos de
Informacion, amenazas potenciales, vulnerabilidades y posibles impactos, cuyo
ohjetivo as biisqueda, reconocimiento v descripeidn de todos los posibles puntos de
paligro tanto internos como externos; para cada uno de ellos se determinard su
Impacto y probabilidad.

Analizar el riesgo, se deberan calificar cada uno de los riesgos identificados
tanto de forma cuantitativa (valorando su impacto)} como cualitativa (importancia
relativa) para priorizar los esfuerzos de forma no arbitraria. En esta actividad se debe
comprender como se desarrollan los riesgos, estudiando sus causas y consecuenclas,
as(come la evaluacidn de la eflcacia de los diferentes medios de control implantados
en la Institucion. Se debe medir el nivel de rlesgo, valorando las consecuencias vy la
probabilidad de cada riesgo.

Los riesgos identificados se deben evaluar utilizando una metedologia
adecuada, considerando la probabilidad de oourrencia vy el impacto potencial. La
svaluacion de riesgos permitita determinar {a prioridad de los riesgos y la necesidad de
Implementar medidas de mitigacion. En esta fase se debe realizara la calificacion del




andlisis anterior incluyendo valoraciones en términos de estrategia de negocio que
permitan sstablecer qué riesgos son eceptablas y cudles no.

7.1.8 Tratamiento detlesgos

Los riesgos evaluados se deben tratar utilizando una combinacién de medidas de
mitigacién, transferencia, aceptacién o evitacion. Se deberdn establecer planes de
acclén para abordar los riesgos de seguridad de la Inforimaclén de manera efectiva.

Se deberdn tomar decisiones frante a los diferantes riesgos existentes de acuerdo con
la estrategia de la institucion. Seleccionar controles para reducls, aceptar/retener,
evitar o transferir los riesgos y se debe definir un plan para el tratamiento del rlesgo.

De acuerdo con tas siguientes opclones disponibles para sl tratamianto del riesgo:
. Reduccién delriesgo

. Aceptacidn delriesgo

. Evitacion del riesge

. Transferencia del riesgo

7.1.7 Comunicacicn de los riesgos de la segurldad de la informacion

La informaclén acerca de los riesgos de los activos de informacion y tratamiento, se
deben intercambiar y/o compartir entre guienes toman las decisiones y otras partes
involucradas.

La coordinacién entre las personas principates que toman las decisiones y las partes
involucradas se puade lograr en el Comité de Seguridad de la informacion (CS1) en el
cual pueda tener iugar el debate acerca de los riesgos, su prioridad, el tratamiento
adecuado yla aceptacion.

7.1.8 Monitoreoy revision

Sedeben sstablecer et monitoreoy revision periddica de los rissgos de seguridad de la
Informacidn. Esto permitira identificar cambios en el entorno de riesgo y garantizar que
las medidas de mitigacién implementadas sean efectivas y adecuadas.

La organizacidon deberd realizar el monitorao continuo de los siguientes aspectos:

Activos nuevos que se han incluido en el alcance de la gastion del riesgo.




Modificaciones necesarias de los valores de los activos, por ejemplo, debido a
cambios en los requisitos del negocio.

Nuevas amenazas que podifan estar activas tanto fuera como dentio de la
organizaciony que no se han valorado,

Probabilidad de gue nuevas vulnersbilidades o el incremento en las
vulnerabitidades existentes permitan que les amenazas las explotan.

Vulnerabilidades ldentiflcadas para determinar aqusllas que ss exponen &
huevas amenazas o que vuslvan a surgin.

El Incremanto en el Impacto o las consecuencias de las amenazas evaluadas,
las vulnerabilidades y los rlesges en conjunto que dan como resultado un nivel
inaceptable de riesgo.

Incldentes de la seguridad de la informacidn.

7.1.9 Mejora continua

Se debe fomentar la mejora continua del proceso de gestion de rlesgos de seguridad
de la informacicn. Esto incluye ta revision regular de 1a eficacia de las medidas de
mitigacién implementadas, oportunidades de mejora, 1a realizacién de ajustes seglin
sea necesario ¥ la implementacién de acciones correctivas y preventivas.

La I. Municipalidad de Dalcahue debe Implemsntar un proceso de gestidn del riesgo de
la seguridad de la Informacién y las actividades relacionadas sean las adecuadas.
Todas las mejoras acordadas para el proceso o las acciohes necesarias para mejorar
la conformidad con el proceso se deberian notificar al Comité de Seguridad de la
Informacién, para tener seguridad de que no se omite ni subestima ningln riesgo o
elemento del riesgo, v que se toman las acclones necesarias y las decisiones para
brindar una compransion realista del rlesgo v la capacidad para respondsr.

7.2 Consideraciones de Aplicabitidad de la Politica de Gestidn de Rlesgos

Se consideraran actividades necesatias para la gastion de riesgos establecidas en la
norma NCh-ISOQ/EIC 27001 :2020, vy que son de aplicabilidad por (a presente politica,
raspecto a:

- Assegurar que el SGSI logre sus resultados pravistos,




- Pravenir o reducir los efectos no deseados.

- Lograr Ie mejora continua.

- Planificar las acclones para abordar riesgos y oportunidades.

- Integrar e implementar acclonaes enlos procesos del SGS!, y evaluar su eflcacia.

- Establecer y mantener la identificacién, andlisis y criterios de riesgo de
segurldad de la informacién.

- Valorar los riesgos de seguridad de la informacién.

- Assgurar evaluaciones ds riesgos de la seguridad de la Informacién, para que
produzean resultados consistentes y validos.

- Seleccionar las opciones apropiadas para el tfratamiento de riesgos,
considerando su evaluacién.

- Determinar el conjunto de controles necesarios para implemnentarlas opciones
elegidas de tiatamiento de rlesgos de seguridad de la Informacisn.

~ Elaborar una declaracién de aplicabilldad de controles.

1

Formular un plen de tratemiento de riesgos de seguridad de la informacién.

8 MECANISMO DE DIFUSION.

La comunicacidn de la presente politica se efectuard de manera que el contenido de
la documentacion sea accesible y comprensible para todos los usuarios, a lo menos
se debera hacer difusion mediante el siguiente canal:

. Cotrec informativo institucional.

10 PERIODO DE REVISION.

La revisicn del contenido de esta Politica se efsctuard a lo menos cada dos afios porel
Comité de Seguridad de la Informacion, o atendiendo necesidades de cambios para
garantizar su idoneidad, adecuacin y efectividad.

11 EXCEPCIONES AL CUMPLIMIENTO DE LA POLITICA

Frente a casos espaciales, el comité de seguridad de la informacién, o el encargadode
seguridad de la informacitn, evaluan vy podré establecer condiciones puntuales de




excepcion en el cumplimiento de las presentes directrices, siempre que no infrinja la
legislacion vigente. Toda excepcion debe ser documentada y generar un proceso de
revision de la politica, que determine si se deben agregar directrices en lo particular.

ANOTESE, COMUNIQUESE, PUBLIQUESE EN TRANSPARENCIA ACTIVA Y
ARCHIVESE.
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